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API

Nase APl bézi na adrese https://api.vpsfree.cz. Pomoci API Ize vykonat vSe co jde naklikat ve webovém
rozhrani, a vice. Ve skuteCnosti webové rozhrani bézici na https://vpsadmin.vpsfree.cz pro kazdy Ukon
vola API.

Dokumentace API

Dokumentace API, tzn. seznam zdrojl, moznych akci, vstupnich a vystupnich parametrd je k vidéni na
https://api.vpsfree.cz/v6.0/.

Bez prihlaseni se zobrazuje seznam vsech zdrojd, tj. i téch, se kterymi mdlzZou pracovat pouze
administratori. Vpravo nahore se Ize prihlasit stejnymi Udaji jako do vpsAdminu a poté se zobrazi
pouze objekty, akce a parametry, se kterymi miize aktualné prihldseny uZivatel pracovat.

Prace s API

API je postaveno na nami vyvinutém frameworku HaveAPI, které vytvari samodokumentujici se API,
€0z znamena, Ze lze vyuzit predpfipravené generické klienty:

e Ruby - https://github.com/vpsfreecz/vpsfree-client

e PHP - https://github.com/vpsfreecz/haveapi/tree/master/clients/php

e JavaScript - https://github.com/vpsfreecz/haveapi/tree/master/clients/js

e Go - https://github.com/vpsfreecz/haveapi/tree/master/clients/go

* Webové rozhrani z HaveAPI - https://github.com/vpsfreecz/haveapi-webui

* Souborovy systém zalozeny na FUSE - https://github.com/vpsfreecz/haveapi-fs

Ukdazka pouziti je vzdy v README . md kazdého klienta. Obecné se klientovi preda URL k API, poté si
sam stahne dokumentaci a podle ni se nastavi.

APl je WRESTful, takze pro jednoduché ukony Ize vyuzit i libovolny REST klient. Popis vlastniho
protokolu pro prenos dat, ktery HaveAPI klienti abstrahuji, je k nahlédnuti v dokumentaci.

Autentizace

Lze vyuzivat dvé autentizaCni metody. Tou prvni a jednodussi z nich je HTTP basic. S kazdym
pozadavkem na APl se musi zaslat jméno a heslo. Je to dobra volba pro jednorazové akce, pokud je
ale potreba API volat vicekrat nebo automatizované, ukladani hesla na disk i neustalé opisovani neni
dobry napad.

Druhou metodou je autentizace pres tokeny. Funguje to tak, Ze klient nejprve pozada o vytvoreni
tokenu, k tomu potrebuje jméno, heslo a pripadné i TOTP. Jakmile klient dostane token, mlze jméno a
heslo zapomenout a ddle se autentizuje ziskanym tokenem.
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Tokeny mohou byt nékolika typt s réizné dlouhou Zivotnosti:

« fixed - platnost tokenu je pevné dana

e renewable_manual - platnost tokenu Ize manualné prodlouzit

» renewable_auto - platnost tokenu je prodlouzena pfi kazdém pozadavku
e permament - token je platny naporad, resp. dokud neni smazan

Typ tokenu a Casovy interval, o ktery se prodluzuje, si voli klient.

CLI

Klient pro Ruby obsahuje i CLI. Pro spravnou funkci vyZzaduje Ruby >= 2.0 a nainstalované hlavi¢kové
soubory Ruby, OpenSSL a ncurses (vétSinou bali¢ky s pfiponou -dev i -devel).

Linux
Ubuntu 20.04

Instalace zavislosti

sudo apt-get install ruby ruby-dev make g++ libssl-dev libncurses-dev

Instalace vpsfree-client

sudo gem install vpsfree-client

Instalace na Centos 7

Zdrojovy kod klienta Ize najit zde

vpsfree-client vyzaduje ruby >-2.30

Ruby ve verzi nizsi nez 2.5 jsou EOL

Aktualni Ruby je mozné nainstalovat pomoci tohoto navodu.

Napfriklad:

yum install -y openssl-devel readline-devel zlib-devel
/build/vpsfree-client:curl -sL
https://github.com/rbenv/rbenv-installer/raw/master/bin/rbenv-installer |
bash -

# nasledné je zapotrebi pridat rbenv do PATH a provést trochu magie(snippet
z .bashrc):

export PATH="${PATH}:/root/.rbenv/bin"

https://kb.vpsfree.cz/ Printed on 2021/03/28 05:30


https://github.com/vpsfreecz/vpsfree-client
https://github.com/vpsfreecz/vpsfree-client
https://www.ruby-lang.org/en/downloads/branches/
https://linuxize.com/post/how-to-install-ruby-on-centos-7/

2021/03/28 05:30 3/16 API

if [ -d '/root/.rbenv' ]1; then

eval "$(rbenv init -)"
fi
/build/vpsfree-client:rbenv install 2.5.7
/build/vpsfree-client:rbenv global 2.5.7
#projistotu spustte novy bash ktery uvidi novou verzi ruby
/build/vpsfree-client:bash
#provedte instalaci
/build/vpsfree-client:gem install vpsfree-client
#otestujeme
/build/vpsfree-client:which vpsfreectl
/root/.rbenv/shims/vpsfreectl
/build/vpsfree-client:vpsfreectl -h
Usage: /root/.rbenv/versions/2.5.7/bin/vpsfreectl [options] <resource>
<action> [objects ids] [-- [parameters]]

Instalace CLI na Linux distribucich zalozenych na Arch Linux

Testovano na Manjaro 18.04 Xfce:
sudo pacman -Syu #aktualizujeme systém
sudo pacman -S rubygems #nainstaluje rubygems a ruby
gem install vpsfree-client #nainstalujeme vpsfreeclient (nepouzivejte tady
SUDO install!)
Pfiddme PATH k nainstalovanym gems do ~. /bashrc.
sudo nano ~/.bashrc
Na konec souboru pridame:

which ruby =>/dev/null which gem -/dev/null;

PATH="$(ruby -r rubygems -e 'puts Gem.user dir')/bin:$PATH"

Restartujeme shell exec $SHELL nebo pocitac. Otestujeme funkénost CLI, tfeba prikazem:

vpsfreectl ip traffic top

VysSe uvedené prikazy nefunguji na distribucich zalozenych na Debian/Ubuntu a jinych.

macOS

Na OS X je nutné nainstalovat OpenSSL pres Homebrew a aZ poté se da nainstalovat EventMachine
(gem, jenz klient vyzaduje).

$ brew install openssl
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$ sudo gem install eventmachine -- --with-opt-
include="/usr/local/opt/openssl/"

Nainstalovat jej Ize pomoci ruby gems:

$ sudo gem install vpsfree-client

gem vypise PATH pod kterym Ize najit nainstalovany balicek

WARNING: You don\'t have /home/user/.gem/ruby/2.5.0/bin
gem executables will not run.

Windows

Instalace ve Windows 10 vyuZitim Ubuntu Linux subsystem:

1. ve Windows 10 povolit developer mode, nechat nainstalovat

your PATH,

2. pres Programy a funkce otevfit pridani soucasti Windows, Uplné dole zvolit Linux subsystem,

nechat nainstalovat a restartovat pocitac
3. po restartu jako admin spustit v nabidce Start bash
vytvorit Unix username a heslo
5. stisknout y a nechat nainstalovat zaklad Ubuntu

s

Instalace zavislosti

sudo apt-get install ruby2.1 ruby2.1l-dev libssl-dev make g++

Quick & Dirty fix pro nastaveni ruby2.1 jako vychoziho namisto 1.9

sudo rm /usr/bin/ruby /usr/bin/gem /usr/bin/irb /usr/bin/rdoc /usr/bin/erb

sudo ln -s /usr/bin/ruby2.1 /usr/bin/ruby
sudo ln -s /usr/bin/gem2.1 /usr/bin/gem
sudo ln -s /usr/bin/irb2.1 /usr/bin/irb
sudo ln -s /usr/bin/rdoc2.1 /usr/bin/rdoc
sudo ln -s /usr/bin/erb2.1 /usr/bin/erb
sudo gem update --system

sudo gem pristine --all

Zdroj: http://blog.costan.us/2014/04/restoring-ruby-20-on-ubuntu-1404.html

Instalace vpsfree-client

sudo gem install vpsfree-client
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Po instalaci by v $PATH mél byt k dispozici vpsfreectl. Pokud tomu tak neni, Ize to jednoduse
napravit:

$ gem env grep "EXECUTABLE DIRECTORY"

Tento prikaz vypiSe, kde jsou ulozeny spustitelné soubory instalované pres gem. Staci tedy onen
adresar pridat do $PATH, napfr.:

$ PATH="$PATH:/home/user/.gem/ruby/2.0.0/bin"

Pouziti CLI

$ vpsfreectl --help
Usage: vpsfreectl [options] <resource> <action> [objects ids] [--
[parameters]]
-u, --api URL API URL
-a, --auth METHOD Authentication method
--list-versions List all available API versions
--list-auth-methods [VERSION]
List available authentication methods

--list-resources [VERSION]
--list-actions [VERSION]

version
--version VERSION
-c, --columns
-H, --no-header
-L, --list-parameters

-0, --output PARAMETERS
comma

-r, --rows
-s, --sort PARAMETER
--save
later use
--raw
--timestamp
timestamp
--utc
--localtime
timezone

--date-format FORMAT
--[no-]block
--timeout SEC

within the timeout

-v, --[no-]verbose

--client-version
--protocol-version
--check-compatibility

List all resource in API version
List all resources and actions in API

Use specified API version

Print output in columns

Hide header row

List output parameters

Parameters to display, separated by a

Print output in rows
Sort output by parameter
Save credentials to config file for

Print raw response as 1is
Display Datetime parameters as

Display Datetime parameters in UTC
Display Datetime parameters in local

Display Datetime in custom format
Toggle action blocking mode
Fail when the action does not finish

Run verbosely

Show client version

Show protocol version

Check compatibility with API server
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-h, --help

Commands:

action state wait <STATE ID>
vps remote console VPS ID
vps migrate many VPS ID...
migration plan

snapshot download [SNAPSHOT ID]

stream
snapshot send SNAPSHOT ID
on stdout

Show this message

Block until the action is finished
Open VPS remote console
Migrate multiple VPSes using a

Download a snapshot as an archive or a

Download a snapshot stream and write it

backup dataset [DATASET ID] FILESYSTEM Backup dataset locally

backup vps [VPS ID] FILESYSTEM

ip traffic top

Available resources:
cluster

cluster resource

cluster resource package

cluster resource package.item

dataset

dataset.snapshot
dataset.plan
dataset.property history
dataset plan
dns_resolver

environment
environment.config chain
environment.dataset plan
host ip address
integrity check
integrity fact

integrity object
ip_address

ip _traffic
ip_traffic_monitor
language

location

mail log

mail recipient

mail template

mail template.recipient
mail template.translation
migration plan

migration plan.vps migration
network

network interface

node

node.status

object history

os template

Backup VPS locally
Live IP traffic monitor
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pool

session_token

snapshot download

system config
transaction

transaction chain

user

user.environment config
user.cluster resource
user.public key
user.mail role recipient
user.mail template recipient
user.state log

user cluster resource package
user cluster resource package.item
user_namespace
user_namespace_map
user_namespace map.entry
user _session

vps

vps.state log

vps.config

vps.feature

vps.mount

vps.outage window
vps.console token
vps.status

vps config

monitored event
monitored event.log
outage

outage.entity
outage.handler

outage update
user_outage

vps outage

vps outage mount

help box

news log

incoming payment

payment stats

user account

user_ payment

user request

user request.registration
user_ request.change
action state

Vybérem autentizacni metody nebo objektu Ci akce se v ndpovédeé pribydou dalsi mozné prepinace:

$ vpsfreectl --auth basic --help
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$ vpsfreectl vps --help
$ vpsfreectl vps list --help

Autentizace
HTTP basic

Jméno a heslo bud pfedame parametry - -username a - -password, nebo parametry vynechame a
program k zadani Gdajl uzivatele vybidne.

$ vpsfreectl --auth basic user current
Tokeny

Autentizace pres tokeny zavadi nékolik novych prepinacd:
$ vpsfreectl --auth token --help

-a, --auth METHOD Authentication method

-s, --save Save credentials to config file for
later
--user USER User name
- -password PASSWORD Password
--token TOKEN Token

--token-lifetime LIFETIME Token lifetime, defaults to
renewable auto

--token-interval SECONDS How long will token be valid in seconds
- -new-token Request new token
--token-via VIA Send token as a query parameter or in

HTTP header (query param, header)

Jméno a heslo opét nemusime predavat jako parametry, program se na né zepta.

Jednorazovy token:
$ vpsfreectl --auth token user current

Po ukonceni je token zapomenut a pristé je nutné vyzadat dalsi. Token pro takové pouZiti postrada
smysl.

UloZeni tokenu:
$ vpsfreectl --auth token --save user current

Token se ulozil do souboru ~/ . haveapi-client.yml a pfi dalSim spusténi je automaticky nacten:
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$ vpsfreectl user current

Takovy token ale do 20 minut expiruje a je nutné vyzadat si novy. Je mozné si rovnou udélat token s
delsi platnosti:

$ vpsfreectl --auth token --save --token-interval $ user current
# 1 den

Nebo rovnou token s platnosti neomezenou:

$ vpsfreectl --auth token --save --token-lifetime permanent user current

Na token s neomezenou platnosti je tfeba davat pozor, protoze kdokoli s pfistupem k ~/ .haveapi-
client.yml mdze token ziskat a pouzit.

Akce a parametry

Objekty a akce maji nazvy stejné jako v dokumentaci, jen malymi pismeny a misto mezer se pisi
podtrzitka. Kazda akce ma svoje vstupni a vystupni parametry. Zobrazi se prepinacem - -help, pokud
je zadan nazev objektu i akce:

$ vpsfreectl vps list --help

Action description:
List VPS

Input parameters:

--offset OFFSET The offset of the first object
--limit LIMIT The number of objects to retrieve
--node NODE Filter by node

--location LOCATION Filter by location

--environment ENVIRONMENT Filter by environment
--os-template 0S TEMPLATE 0S template
--object-state OBJECT STATE Object state

-h, --help Show this message

Output parameters:

id

user VPS owner

hostname VPS hostname

os_template

dns _resolver DNS resolver the VPS will use

node Node VPS will run on

dataset Dataset the VPS resides in

created at

memory Minimally 1024, maximally 12288, step
size is 128

swap Minimally 0, maximally 12288, step size
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is 128
cpu Minimally 1, maximally 8, step size is

maintenance lock
maintenance lock reason
object state

expiration date A date after which the state will
progress

running

process count

used memory in MB

used disk in MB

Mlzeme tedy VPS filtrovat dle serveru, lokace, prostredi, distribuce, stavu a omezit pocet
zobrazenych polozek ¢i strankovat.

Parametry akci jsou od parametrd klienta oddéleny dvémi pomickami - -. Nasledujici prikaz vypise
prvni tfi VPS:

$ vpsfreectl vps list -- --limit
Pokud bychom chtéli filtrovat napfr. dle lokace, nejdfive si je vypiSeme:

$ vpsfreectl location list
ID Label
Praha
Brno
Playground

Nyni zobrazime VPS nachazejici se v lokaci Praha:

$ vpsfreectl vps list -- --location

Formatovani vystupu

Vystup Ize formatovat bud to sloupcd, nebo radkd. Ve vychozim stavu se pro zobrazeni vicero objektl
pouziji sloupce a pro jeden objekt radky. Format se vybira prepinaci -c, - -columns pro sloupce a -r,
- -rows pro radky.

Ukézka vypisu do sloupcl (v tomto pripadé je prepinac¢ - -columns nadbytecny - jelikoz vystup
obsahuje vice objektd, zvoli se automaticky):

$ vpsfreectl vps list --columns
ID Label
Praha
Brno
Playground
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Ukéazka vypisu do radka:
$ vpsfreectl location list --rows
ID:
Label: Praha

ID:
Label: Brno

ID:
Label: Playground

Pri pouziti ve skriptech by pfi formatovani do sloupct mohla vadit hlavi¢ka s ndzvy parametrd. Jeji
vypis mizeme potlacit prepinacem -H, - -no-header.

Vybér parametru k zobrazeni

Pfepinalem -o, - -output se nastavuje, které vystupni parametry akce a v jakém poradi budou
vypsany. Nazvy parametrd se oddéluji ¢arkou.

$ vpsfreectl vps list -o id,hostname,node,os template
VPS id: 4710
Hostname: vps

Node: node7.prg (#108)
0S template: Cent0S 7 (#43)

Razeni

Pfepinalem -s, --sort lze vystup vzestupné sefadit podle urlitého parametru (na strané klienta).

$ vpsfreectl os template list --sort label

ID Label Info  Supported
42 Arch Linux [TEST] - 0
24 CentO0S 6 - 1
43 Cent0S 7 - 1
20 Debian 6 - 1
31 Debian 7 - 1
38 Debian 7 [TEST] - 0
46 Debian 8 - 1
33 Fedora 20 - 1
40 Fedora 22 - 1
14 Gentoo 13.0 - 1
37 Gentoo [TEST] - 0
32 OpenSUSE 12.3 - 1
26 Scientific Linux 6.6 - 1
45 Scientific Linux 7 - 0
30 Ubuntu 12.04 - 1
35 Ubuntu 14.04 - 1
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39 Ubuntu 14.04 [TEST] - 0
47 openSUSE 13.2 [TEST] - 0

Format casu a data

Klient obsahuje nékolik prepinacd, kterymi se voli forméat data a ¢asu, vraci-li akce parametr typu
Datetime.

e --utc

e --localtime

e --timestamp

e --date-format FORMAT - format dle Time#strftime

Blokujici mad

Volani akci jako vytvoreni VPS, reinstalace, start/stop/restart, apod., mohou trvat delSi dobu.

vpsfreectl mizZe bud po dobu vykonavani akce blokovat, nebo se hned ukoncit a necekat.
Informace o dokonceni akce je vsak dilezita, nebot nad jednim objektem (tedy treba VPS) Ize
vykonavat v jednom Case jen jednu akci, ostatni skonci s chybou ,Resource is locked*.

Ve vychozim stavu vpsfreectl blokuje:
$ vpsfreectl vps start 3438

Waiting for the action to complete (hit Ctrl+C to skip)...
Executing:
[ ]

1/1 transactions

Pokud nechceme cekat, miZzeme pouzit prepina¢ —no-block:
$ vpsfreectl vps start 3438 --no-block

Run

vpsfreectl action state show 653411
or

vpsfreectl action state wait 653411
to check the action's progress.

Pokud bychom chtéli zkontrolovat stav akce, mGzeme vyuzit prikazy, které nam vpsfreectl
napovedél. Pfikaz action state show vypiSe aktudini stav a ukonci se, action state wait
naopak blokuje, dokud neni akce dokoncena.

$ vpsfreectl action state show 653411
Id: 653411
Label: Start
Finished: true
Status: true
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Current progress: 1

Total: 1
Unit: transactions
Can cancel: -

Created at: 2016-11-26 16:14:05 +0100
Updated at: 2016-11-26 16:14:05 +0100

Aktualizace

Pro vyuZiti novych vlastnosti je potfeba klienta oblas aktualizovat, coz se provede prikazem
$ gem update vpsfree-client

Nasledné mlzeme odstranit starou verzi:

$ gem cleanup vpsfree-client

Tento prikaz odstrani pouze staré verze gemu vpsfree-client, ale jeho zavislosti zlistanou. Pro
odstranéni vSech starych gemU poutzijte prikaz

$ gem cleanup -n # vypisSe, které gemy by smazal
$ gem cleanup # smaze gemy

Souborovy systém

haveapi-fs je souborovy systém zalozeny na FUSE, tzn. umoziuje pripojit API jako souborovy
systém z userspace. Objekty, akce a jejich parametry miZzeme prochazet jako adresare a soubory v
libovolném programu. Instaluje se stejnym zplsobem jako CLI, ma jen jiny nazev:

$ gem install haveapi-fs
Pouziti
Pouziti haveapi- fs je podrobné popsano v README.md, zde jen ve zkratce.

$ haveapi-fs https://api.vpsfree.cz /mnt/api.vpsfree.cz
Username: mujlogin
Password:

$ cd /mnt/api.vpsfree.cz
$ ls -1

auth token

cluster

cluster resource

dataset
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dataset plan
dns resolver
environment
help.html
help.man
help.md
help.txt
ip_address
language
location

mail template
migration plan
node

object history
os_template
snapshot download
transaction
transaction chain
user

user _session
vps

vps config

V kazdém adresafi se nachazi soubory help. {html, txt,md,man}, které popisuji co aktualni
adresar obsahuje.

$ cat vps/5685/hostname
moje-vps

$ echo lepsi-hostname > vps/5685/hostname
$ echo 1 > vps/5685/save

$ cat vps/5685/actions/update/status

1

$ cat vps/5685/hostname

lepsi-hostname

Z ukazky vyse Ize vidét, Ze jednotlivé atributy objektd I1ze ménit jednoduse zapsanim do souboru.
Akce uloZeni se vyvola zapsanim jednicky, pripadné je to i spustitelny soubor, takze jej mizeme
spustit.

Pro prehlednéjsi vytvareni/ipravu objektl Ize pouzit YAML soubory create.yml, resp. update.yml.
Tyto soubory obsahuji parametry jako hash a po ulozeni a uzavieni souboru se pfislusna akce
provede.

Timto zplsobem Ize provést jakoukoli operaci v API.
Ukazky pouziti

Nasleduji skripty demonstruji moznosti vyuziti API. Tyto skripty Ize spoustét odkudkoli - manualné, z
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cronu, apod.

AC jsou tyto ukazky stéle validni, klient v CLI uz obsahuje prikazy, diky kterym je stahovani zaloh jesté
jednodussi.

Kazdodenni stahovani zaloh VPS

#!/usr/bin/env ruby

# Stazeni posledni (nejnovéjsi) zalohy vsech VPS.
require 'vpsfree/client'

api = VpsFree::Client.new
api.authenticate(:token, token: 'PUT YOUR TOKEN HERE'

api.dataset.list(role: :hypervisor).each ds
last snapshot = ds.snapshot.list.last

# Volani této akce miZe trvat i nékolik hodin
dl = api.snapshot download.create(snapshot: last snapshot.id

dl.api response.ok?

warn "#{ds.name}@#{last snapshot.created at}:
#{dl.api response.message}"

# Soubor je pripraven ke stazeni

puts "Downloading #{id} to #{dl.file name} (#{dl.size / 1024} GB)"
‘wget #{dl.url}"

# Nakonec smaZeme soubor ze serveru

dl.delete

puts "“Done"

Denni zalohovani NASu s tydenni historii

#!/usr/bin/env ruby
# Denni snapshotovani NASu se 7 denni historii
require 'vpsfree/client'

apl = VpsFree::Client.new
api.authenticate(:token, token: 'PUT YOUR TOKEN HERE'

api.dataset.list(role: :primary).each ds
# Vytvoreni nového snapshotu
ds.snapshot.create
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# Smazani starsich snapshoti
t = Time.now - 7 24 60 60

snapshots = ds.snapshot.list(meta: {count: true
deleted =

snapshots.each snap
# Nechame si nejméné 7 snapshot(
snapshots.total count - deleted < 7

# Smazani prebytecnych snapshot( starsich neZz 7 dni
snap.created at < t

puts "Delete #{ds.name}@#{snap.created at}"
snap.delete
deleted += 1
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